
96 “Una puntuación de ciberseguridad será tan              

importante  como una puntuación de crédito cuando 

las organizaciones busquen establecer alianzas”. 
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 NV VENDOR RISK MANAGEMENT  
¿Cómo medimos el ciberriesgo utilizando scoring? 

De un lado:  

Nuestra organización querrá saber 

cómo se percibe su exposición a 

ciberriesgos desde el exterior y  

cómo afecta especialmente al    

negocio, la marca, accionistas,  

proveedores, empleados, y a     

cualquiera dentro de nuestra cade-

na de valor. 

Del  otro  lado :   

Necesitaremos evaluar terceras     

partes, tales como proveedores, para 

conocer su nivel de ciberriesgo y que 

éste no afecte al de nuestra empresa. 

Además, los                     

  ciberdelincuentes siempre 

están buscando aprovechar 

brechas de seguridad que 

les permitan realizar          

ataques desde otras            

organizaciones                     

interconectadas con             

la nuestra.  

A 

SECURITY SCORE 



GENERAMOS UNA CALIFICACIÓN DE LA EMPRESA Y SU MAPA DE             
PROVEEDORES IDENTIFICANDO SUS FACTORES DE RIESGO. 

Nos ponemos en los ojos del ciberdelincuente, accediendo a      

información disponible de manera pública, comparándola también 

con el promedio de su industria. Clasificamos a sus proveedores 

de acuerdo a la criticidad de información que manejan. 
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Un servicio que  ayudará a categorizar a los proveedores de 

tu organización por niveles de criticidad, entender el nivel de 

ciberriesgo que puedan añadir y minimizarlo. 

BRINDAMOS VISIBILIDAD Y PLAN DE ACCIÓN. 

Estrategia para gestionar los diferentes grupos de proveedores  

según brechas de seguridad detectadas. Propuesta para la         

resolución de incidentes a partir de los hallazgos identificados   

como potenciales riesgos. 

GESTIONAMOS EVALUACIONES Y CALIFICAMOS A LOS PROVEEDORES 
DESDE UN ÚNICO PUNTO DE CONTROL.  

Envío de formularios de auditoría de normativas (GDPR, ISO27001, 

etc.), estándares de la industria o requisitos propios de la            

organización de manera automatizada. Permite enviar,                            

administrar, hacer seguimiento y análisis de cuestionarios desde 

un solo tablero de gestión, evitando información dispersa. 

ESTABLECEMOS PROCESOS DE SEGUIMIENTO Y COMUNICACIÓN CON   
TERCERAS PARTES 

Invitamos a tus proveedores a contar con un plan de acción propio 

para mejorar su postura de seguridad. Contamos con alertas      

planificadas que notifican sobre infracciones y amenazas        

emergentes en todo el ecosistema de un proveedor. 

REALIZAMOS ANÁLISIS PARA EL ÁREA DE SEGURIDAD Y BOARD DIRECTIVO 

Colaboramos con los CISOs facilitándoles un reporte ejecutivo  

para presentar a alto nivel para demostrar a la gerencia cómo su 

programa de VRM está logrando bajar el nivel de ciberriesgo. 
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Casos de uso más frecuentes 

Comparar su organización 

frente a otras dentro de tu 

industria. 

Evaluar fusiones y/o    

adquisiciones. 

Contar con análisis de ries-

gos de empresas, en el caso 

de aseguradoras. 

Monitorizar continuamente 

para detectar brechas de  

seguridad. 

Medir el ciberriesgo al que    

pueden exponer al negocio 

tanto proveedores como    

socios estratégicos. 

Analizar el cumplimiento 

propio y de terceros en  

materia de normativas y 

estándares como 

ISO27001, PCI, GDPR, 

NIST, etc, facilitando la 

gestión a través de           

formularios de evaluación 

automatizados.  
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NV VENDOR RISK MANAGEMENT 

Del  otro  lado :   

Necesitaremos evaluar terceras     

partes, tales como proveedores, para 

conocer su nivel de ciberriesgo y que 

éste no afecte al de nuestra empresa. 

Para hacer una gestión eficiente de posibles o actuales proveedores, necesitamos 

repensar el proceso.  

El envío de cuestionarios por correo electrónico requiere mucho tiempo. El               

seguimiento de las respuestas en hoja de cálculo es manual, fastidioso e inútil. 

NV VRM incluye en su servicio a Atlas : plataforma confiable de pruebas e intercambio 

de cuestionarios creada para la gestión moderna de proveedores. 

 

 Haz más sencilla tu gestión de auditorías y cumplimiento. 

Mantén un registro histórico inalterable de todas las interacciones, preguntas y res-

puestas, manteniendo tu auditoría lista.  
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 Inicia un cuestionario en segundos. 

Elige entre más de 15 cuestionarios estándar de la industria o carga tus propios 

cuestionarios para evaluar a los proveedores. Personaliza el módulo para que     

coincida con el look&feel de tu marca corporativa. Programa futuros cuestionarios 

para sistematizar las evaluaciones de proveedores. 

 Automatiza el envío de cuestionarios. 

Establece fechas límites y realiza un seguimiento de estado de los cuestionarios   

salientes desde un único panel de control. Visualiza el tiempo de respuesta de todos 

tus cuestionarios.  

 

 

 

 

 

 

 

 

 Agiliza tu proceso de revisión de cuestionarios. 

Revisa las respuestas en minutos con transparencia en cada paso. Agrega              

comentarios para agilizar la colaboración con las partes interesadas, evitando el    

correo electrónico. Obtén en promedio un 30% más de eficiencia durante los ciclos 

de revisión de cuestionarios. 
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 Accede a toda tu documentación de manera segura. 

Mantén el control de cada cuestionario que recibas. Carga todos los cuestionarios 

completados anteriormente en un almacenamiento seguro, convirtiéndolo en tu   

única fuente de confianza. Con un panel de administración de contenidos                

centralizado, no tendrás que buscar en carpetas desordenadas ni correos               

electrónicos. 

 

 

 

 

 

 

 

 

 

 Colabora fácilmente con tus skateholders. 

Asigna compañeros de equipo o proveedores a preguntas específicas, dándoles     

acceso seguro a cuestionarios para que puedan comunicarse desde la plataforma. 

 Responde a tiempo. 

Nunca más te pierdas una fecha límite. Cuentas con fechas de vencimiento claras, 

barras de progreso y recordatorios automáticos en un panel detallado. 
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AYUDAMOS A GESTIONAR LOS RIESGOS DE 

CIBERATAQUES DE MANERA INTELIGENTE 

 

El 97% de los ataques son controlables con una buena           

administración de las herramientas tecnológicas y educación 

de los usuarios. 

Erradicamos la improvisación, priorizando correctamente los 

activos a proteger para mantener la continuidad del negocio. 

 

PROMOVEMOS UNA CULTURA CIBERSEGURA 

Ayudamos a transformar los hábitos de toda la organización 

con programas integrales, para que todos los colaboradores 

cuiden la información crítica y activos digitales del negocio. 
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