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Aclaracion:

© Todos los derechos reservados. No esta permitida la
reproduccidn parcial o total del material de esta
sesion, ni su tratamiento informatico, ni la
transmision de ninguna forma o por cualqu1er "*4'"'."“'
medio, ya sea electrénico, mecanico, por
fotocopla por registro u otros metodos sin el
permiso previo y por escrito de los titulares de los
derechos. Si bien este Congreso ha sido concebido
para difusion y promocion en el ambito de la
profesion a nivel internacional, previamente
debera solicitarse una autorizacion por escrito y
mediar la debida aprobacién para su uso.
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N Redes heterogéneas mas complejas

Regional
S Office

Corp HQ or
Data Center

Branch
Office

Data Center

ATM,
Kiosk,shelter
etc

Enterprise @ ®

Cloud ‘ ‘
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N Mas servicios corporativos

Chat, VOIP, Video

y - Transferencia de archivos,
g L emails y backups

N

Permisos, Accesos, Intranet ®
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M Tecnologia: Cifrado de Grupo

IPSec Tradicional Cifrado de Grupo

e Punto a Punto- Basado en tuneles & No utiliza tineles !

o Dificil de configurar y administrar & Facil de configurar y administrar

e Disminuye la velocidad de la red & Trabaja a la velocidad de la linea
TrustNet
Manager
‘ % Admi,n' rador

IP (Publico o
Privado), MPLS,

<<= o Ethernet




N Tecnologia: Cifrado de Grupo

IPSec Tradicional Cifrado de Grupo

No proveen servicios a la Capa 4 & Preserva los servicios de la Capa 4
Compatible con VoiP y Video

No tiene soporte para ambientes & Soporta ambientes con doble '

con doble proveedor proveedor

Las aplicaciones multicast pierden réCompatibIe con aplicaciones multicast

la conexion o bajan su velocidad

55

Receiver Site
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AN - .
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_____

Source
Site

Receiver Site




N Tecnologia: MPLS

Es una tecnologia de envio de paquetes
= El envio del paquete se basa en etiquetas
= Un paquete puede tener miultiples etiquetas

MPLS no provee
*Proteccion contra errores en configuracion RARALLL
*Proteccién contra ataques a lared. RRPTIIT T
Confidencialidad, Autenticacion o integridad de la data.
*Seguridad al cliente (cifrado)

MPLS header: 32 bits = 4 byltes

Exp=experimental
label value Exp | S TTL (used for CoS mapping)
T 200bits 3 1 8bits . S=Stacking bit
s bl e TTL=Time to Live

. .
L2 header MPLS header IP packet ‘ ‘
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N Performance y Eficiencia

VPN IPsec

. (Frame Relay | *
Access)

140
Pacet B 1 Layer 2
Size (Bytes) / FR(4) \ Size
60 Ethemet (14) IPSac (52) Ethernst (14) 80
2 02104) GRE (24) 802,10 (4) Ne
/ IP (20) IP(20) IP (20) IP (20) IP (20) \
20 UDP @) | | UDP(8) UDP (8) uUDP(8) | | UDP{8) 20
RTP (12) | | RTP(12) RTP(12) RTP (12) | | RTP(12) )
Payload Payload Payload Payload Payload Payload Payload 5 4
(20) (20) (20) (20) (20) (20) (&) |3
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N Cifrado transparente para la red

Centro de

Datos
Centro de Datos Primario
de Respaldo

¢ Encabezados en texto claro

' ' = Balanceo de carga
transparente

e Falla

= Trafico es re dirigido

e Clave actualizada y correcta
Sede
Remota

- @
Sede 2
Remota il Remota
Trafico Regular

- .
==, =m mm Trafico Cifrado
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N Llaves simetricas
con gestion centralizada

- Definicion de las politicas de grupo
- Generacion de llaves centralizada
- Distribuidas por TLS

Cm=

APLS, or Ethernet
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N Cifrado de nueva generacion

Define politicas basadas en la red o en las aplicaciones

Topologias Aplicaciones : ' £
Mesh Voz BEUN R R
Hub and Spoke Video "“I‘
Multicast Control de Data ' ‘ "8 : g
Hibridos FTP u otros protocolos Rendimiento usegu”da

Crea las claves necesarias para cifrar
Utiliza los protocolos de seguridad estandar
AES 256
Autenticacion de paquetes *
SHA-256

No tiene que crear tineles
Preserva el enrutamiento original y los protocolos
Capa 2 - Cifrado por VLAN
Capa 3 - Preserva las rutas de IP y las subredes

Capa 4 — Mantiene el manejo de trafico y Netflow/3Iflow al cifrar
B

U
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N Solucién de cifrado

CERTES

Regional
Office

(1

i}

A1 )
1 {4 )
LN

TRUSTNET
MANAGER

Corp HQ or
Data Center .

25- 250
Mbps

100Mbps -
1Gbps 3-50

Metroethernet / IP
MPLS / Internet

Data Center
~

P ATM,
Kiosk,

.
Q r v v B
viEp i

/ @ etc o ®

. CEP10G R | '
Enterprise

Cloud USUARIA
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N Solucidn de cifrado

- Gestion de encripcion & Arquitectura redundante

(L2, L3,L4) y CERTES appliance o virtual

autenticacion.

« Simple configurador de

- Roles para distintos politicas con validacion.

perfiles
TRUSTNET
MANAGER
- Generacion segura de & Capacidades de log y
claves, distribucion y auditoria

actualizacion periodica.
v

U
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N Caso Mercado Financiero

Leyes y reglamentos que requieren que los datos sean transmitidos en forma cifrada
Miltiples data center o sedes centrales conectadas a 250 bancos a nivel mundial.
Requieren alto rendimiento con baja latencia y cifrado AES 256

Soporte para doble proveedor (sin tineles IPsec)
Data Center
3

Data Center
#4

Data Center
#2

Bancos

Data Center Miembros de la

#1

111508
red 250 L

Proveedor

B
+ La redundancia es diseiada en la arquitectura de la red. ' Member ° [
« La carga del trafico cifrado es balanceado entre los proveedores Bank1
utilizando una sola politica

« No afecta los niveles de servicios establecidos . LA



N Caso Manufactura ( Proteccion PI)

Empresa preocupada por la seguridad de datos en la dltima milla.

Las politicas y llaves de cifrado son generadas desde la sede ﬁﬁ Mdltiples

en Ch

principal de la empresa en USA.

Multiples aplicaciones en tiempo real corriendo en redes con
aceleradores.

Telecom

Singapore

Sede en R&D

Hong Kong

Sede en la
India

30 sedes en malla creciendo a 300

El cifrado de capa 4 ofrece una solucion totalmente invisible y no puede ser
detectada por los proveedores de la linea.

I'C

10}

] )
N
AN

Servicios == ,
Deutsche - Sede en
MPLS Telekom Alemania
Contratados

¥
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N Caso Segmentacion Criptografica

Cloud
/ Web Servers App Servers DB Servers
NAT/ (Web Zone) (App Zone) (DB Zone)

Firewall/
Load Balancer

i
&2

1031
5 on
LneHnm

[

~<L
~~~
~.

2 (’( Private WAN
i i . _____ Internet/j e . (full mesh)

End User i
(Web Browser) ='s : VM| : : : VM| VM|
Q @ - @ @
NAT/ . - L G
Firewall/ Web Servers App Servers DB Servers
Load Balancer ‘' (Web Zone) (App Zone) (DB Zone)

Data Center
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N Resumen Final

- Ventajas significativas sobre las soluciones tradicionales

- Performance de linea. Se puede encriptar aplicaciones sensitivas al
retardo, como voz y video.

- Gestion y Gerenciamiento Simple. Rotacion de llaves de encripcion
automatica.

- Funciona donde otras no
- Nivel 2, 3 y 4 (incluidas redes mixtas)
- Redes con diferentes tecnologias.
- Clientes con multiples proveedores de redes.
- Seguridad dentro o entre nubes.

- Transparentes a las infraestructuras de redes.
- Permite separar las funciones de seguridad de las de red.
- No impacta en la HA ni DR y es compatible con QoS u otros servicios.

- No impacta en la calidad de servicio (SLA) de protocolos o aplicaciones
de negocios.



Gracias por asistir a esta sesion...

Preguntas y
Respuestas...
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Para mayor informacion:

Ariel BAGGIERI

(abaggieri@nextvision.com)

g ::f't;‘;--sr‘:“'?’-:‘:Vision

Para descargar esta presentacion visite

www.segurinfo.org U

Los invitamos a sumarse al grupo “Segurinfo” en Linkedﬁ@
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